ТЕРРИТОРИАЛЬНАЯ ИЗБИРАТЕЛЬНАЯ КОМИССИЯ
ГОРШЕЧЕНСКОГО РАЙОНА КУРСКОЙ ОБЛАСТИ
Р Е Ш Е Н И Е
10 января  2023г.
№54/432-5
п.Горшечное
О мерах по обеспечению безопасности информации в территориальном фрагменте Государственной автоматизированной системы Российской Федерации «Выборы» территориальной избирательной комиссии 
Горшеченского  района Курской области
В соответствии с  требованиями Федерального закона от 10 января 2003 года №20-ФЗ «О Государственной автоматизированной системе Российской Федерации «Выборы», постановлений Центральной избирательной комиссии Российской Федерации от 23 июля 2003 года № 19/137-4 «О Положении об обеспечении безопасности информации в Государственной автоматизированной системе Российской Федерации «Выборы», от 28 февраля 2007 года № 200/1254-4 «О внесении изменений в Положение об обеспечении безопасности информации в Государственной автоматизированной системе Российской Федерации «Выборы», решением Избирательной комиссии Курской области от 20 апреля 2007 года  №102/862 «Об обеспечении безопасности информации в региональном фрагменте Государственной автоматизированной системы Российской Федерации «Выборы» Курской области», территориальная избирательная комиссия Горшеченского района Курской области РЕШИЛА:              
1. Возложить ответственность за обеспечение безопасности информации в территориальном фрагменте Государственной автоматизированной системы Российской Федерации «Выборы» на территории Горшеченского района Курской  области (далее – ГАС «Выборы») на председателя территориальной избирательной комиссии Горшеченского района Белых И.С. 
2. Возложить ответственность за решение задач по обеспечению безопасности информации на объектах комплексов средств автоматизации (далее - КСА) ГАС «Выборы» - на ведущего консультанта  управления информационного центра Избирательной комиссии Курской  области Глазунову Л.В.
3. Утвердить список пользователей, допущенных к работе с персональными данными и иной конфиденциальной информацией, обрабатываемой в комплексах средств автоматизации Государственной автоматизированной системы Российской Федерации «Выборы» (приложение  №1). 
4. Утвердить таблицу разграничения доступа к персональным данным и иной конфиденциальной информации, обрабатываемой в комплексах средств автоматизации Государственной автоматизированной системы Российской Федерации «Выборы» (приложение  №2).
5. Утвердить мероприятия по обеспечению безопасности информации территориального фрагмента ГАС «Выборы» (приложение №3), выполнение которых обеспечивают системный администратор КСА.
6. Закрепить персональную ответственность за учет информационных носителей, ведение журнала регистрации носителей информации ГАС «Выборы» (приложение №4). 
7.Решение территориальной избирательной комиссии № 39/426-4 от 13.02.2017г  считать утратившим силу.
8. Контроль за исполнением настоящего решения оставить за председателем территориальной избирательной комиссии Горшеченского района Курской области.
Председатель территориальной
избирательной комиссии                                              
И.С.Белых
Секретарь территориальной
избирательной комиссии                                                   А.Е.Райлло
Приложение 1
к решению ТИК
Горшеченского района
от 10.01.2023 г. № 54/432-5
УТВЕРЖДАЮ
Председатель
территориальной избирательной комиссии Горшеченского района Курской области

____________ Белых   И.С.
« 10 »   января  2023 года
СПИСОК
пользователей, допущенных к работе с персональными данными и иной конфиденциальной информацией, обрабатываемой в комплексах средств автоматизации Государственной автоматизированной системы
Российской Федерации «Выборы»
	№
	Должность
	Фамилия, имя, отчество
	Номер пункта из Перечня конфиденциальной информации* доступ к которой разрешен конкретному должностному лицу

	Примечание

	п/п
	
	
	
	

	1
	Ведущий консультант информационного центра Избирательной комиссии Курской области
	Глазунова Людмила Владимировна
	1, 2,1,  2.3 – 2.6
	 


Системный администратор
__________ / Л.В. Глазунова/
10  января 2023г
.

Приложение 2
к решению председателя ТИК
Горшеченского района
                                                                   от 10.01.2023 г. № 54/432-5
УТВЕРЖДАЮ
Председатель
территориальной избирательной комиссии Горшеченского района Курской области
                            ______________Белых  И.С.
« 10 » января  2023 года
Таблица разграничения доступа к персональным данным и иной конфиденциальной информации, обрабатываемой в комплексах средств автоматизации Государственной автоматизированной системы Российской Федерации «Выборы»

	№ п/п
	Поме-щение
	АРМ №
	Имя АРМ в домене
	IP
адрес
	Имя пользователя
	Подсистемы/

Задачи
	Ф.И.О. пользователя
	Категория доступа
	Номер пункта из Перечня
	Подразде-ление
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	

	1

	Кабинет ГАС «Выборы»
	001
002
	Tik
АРМ1-46T004
	10.46.4.11
10.46.4.12
	Admin

	ПАИП, ПРИУР, ПУКФ, ПОБИ, ПОЭСО, ПСПД

	Глазунова  Людмила Владимировна
	Администратор

	п. 2.1- 2.6
	КСА ТИК Горшеченского района

	

	
	
	
	Tik
АРМ2-46T004
	
	
	
	
	
	
	
	

	
	
	Системный администратор
_____________ / Л.В. Глазунова/
«10» января  2023



Приложение №3
к решению ТИК
Горшеченского района
от 10.01.2023г. №54/432-5
Мероприятия по обеспечению безопасности информации в территориальном фрагменте ГАС «Выборы» Горшеченского района Курской области.
.
1. Проверить состав программных и технических средств каждого КСА на соответствие утвержденной документации на КСА в порядке, приведенном в эксплуатационной документации, исключить подключение посторонних программно-технических средств и установку нештатного ПО.
2. Исключить наличие у пользователей административных прав в операционной системе, если иное не определено эксплуатационной документацией ГАС «Выборы».
3. Обеспечить контроль своевременного обновления антивирусных средств. Осуществление ежедневного контроля за обеспечением подлинности и целостности информации в ГАС «Выборы».
4.  Обеспечить заполнение формуляров КСА ГАС «Выборы», в том числе на средства криптографической защиты информации, средства защиты информации, программно-технические средства и КСА, а также ведение системного и аппаратного журналов, другой необходимой документации на КСА, в том числе внесение записи в системный журнал об установке ключевых данных в СКЗИ.
5. Исключить бесконтрольный (без сопровождения представителя ТИК) доступ в помещения КСА ГАС «Выборы», а также к программно-техническим средствам ГАС «Выборы» посторонних лиц.
6. Обеспечить хранение системных блоков АРМ, выводимых из эксплуатации, содержащих персональные данные и иную конфиденциальную информацию, в соответствии с требованиями обеспечения безопасности информации для носителей персональных данных. Порядок уничтожения конфиденциальных данных и передачи указанных АРМ будет определен дополнительно.
7. Организовать в соответствии с требованиями Положения об обеспечении безопасности информации в ГАС «Выборы», утвержденного Постановлением ЦИК России от 28.02.2007г. № 200/1254-4 (далее - Положение), хранение и учет носителей с защищаемой информацией, в том числе флеш-накопителей, CD-дисков, идентификаторов, резервных копий баз данных, НЖМД. Исключить подключение неучтенных, неслужебных внешних носителей информации.
8. Привести порядок физической защиты помещения КСА ГАС «Выборы» в соответствие с требованиями Положения. Исключить случаи установки общей охранной сигнализации на несколько помещении, в числе которых имеется помещение КСА ГАС «Выборы», обеспечить установку сигнализации непосредственно на вход в данное помещение. Проверить размещение программно-технических средств КСА ГАС «Выборы», сейфов, хранилищ, предназначенных для использования в ГАС «Выборы». Исключить случаи их размещения вне охраняемых помещений.
9. Обеспечить опечатывание металлических сейфов для хранения ключевой информации, нормативной и эксплуатационной документации средств криптографической защиты информации в ТИК, а также хранение наклеек (печатей, пломб и т.п.) для опечатывания системных блоков КСА, исключающее свободный доступ к ним. 
Совместно с сервисными центрами ГАС «Выборы» навести порядок в помещениях КСА ГАС «Выборы», убрать из помещений все, что не относится к работе ГАС «Выборы». Закрыть шкафы с оборудованием. Снять лишние (незадействованные) кроссировки, шнуры (патч-корды). Провести профилактику внутренних и внешних поверхностей оборудования КСА. 
10.  Хранение документов и информационных ресурсов ГАС «Выборы», содержащих персональные данные и иную конфиденциальную информацию, осуществляется только на предварительно учтенных машиночитаемых и бумажных носителях. Учет указанных носителей информации исполнителем ведется в журнале установленной формы (приложение №1 Положения об обеспечении безопасности информации в ГАС «Выборы») отдельно от других документов.
11.  Специальная всесторонняя проверка готовности ГАС «Выборы» и её фрагментов перед подготовкой и проведением выборов и референдумов осуществляется в ходе общесистемных тренировок, организованных ФЦИ либо информационным центром Избирательной комиссии Курской области.
Приложение №4
к решению ТИК
Горшеченского района
от 10.01.2023г. №54/432-5
Ответственные за ведение журнала регистрации носителей информации ГАС «Выборы» 
	на объекте автоматизации: Территориальная избирательная комиссия:

	№п/п
	Ф.И.О.
	Должность
	Номер АРМ

	1
	Глазунова Л.В.
	Ведущий консультант
управления информационного центра Избирательной комиссии Курской области
	АРМ 1, АРМ 2


